
Checklist : Bien stocker ses codes de secours 2FA

1. Ne pas les perdre

- Sauvegarde immédiate dès la création du code.

- Note la date de création et le service associé.

2. Ne pas les stocker en clair

- Évite les fichiers .txt, .docx, ou les notes non protégées.

- Ne les envoie jamais par mail ou messagerie sans chiffrement.

3. Utiliser un stockage sécurisé

- Gestionnaire de mots de passe sécurisé (ex : Bitwarden, 1Password, KeePassXC).

- Note sécurisée dans iCloud (protégée par Face ID, Touch ID ou mot de passe fort).

- Coffre-fort chiffré (type Veracrypt) si tu préfères du local.

4. Limiter les accès

- Aucun partage des codes avec d'autres personnes.

- Utilise un mot de passe fort et unique pour chaque outil ou compte.

5. Prévoir un accès d'urgence

- Imprime une copie papier si tu es très prudent, à stocker dans un lieu sécurisé.

- Envisage un plan d'accès en cas d'urgence (perte de téléphone, décès, etc.).

6. Maintenir à jour

- Supprime les anciens codes si tu les régénères.

- Vérifie régulièrement que les accès fonctionnent.


